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Internet-Filterung in Schulen

Das Bremer Modell
Bert Weingarten, Hamburg*

Die Anbindung von Schulen an
das Internet stellt eine komplexe
Herausforderung dar. Neben einer
durchdachten Systemverteilung
und deren Anbindung an das In-
ternet bedarf es der Interneffilte-
rung, um extreme politische und
pornographische Inhalte nicht
oder kontrolliert iiber das Klas-
senzimmer zugénglich zu machen.
Die Schultrager benétigen ein Fil-
tersystem, welches der Schulbe-
horde die Moglichkeit gibt, Schu-
len ihrer Ausrichtung entspre-
chend in verschiedene Filtergrup-
pen-Systeme einzubinden, um
diese durch einen Filter-Admini-
stration-Server zu fithren, um den
spezifischen Ausrichtungen der
unterschiedlichen Schulbereiche
Sorge zu tragen und eine Eigenbe-
teiligung in Form der Sperrung
und Freigabe von Internet-Inhal-
ten, Administratoren zu ermogli-
chen. Unter dem Namen Bremer
Modell wurde ein Referenz-Modell
fiir die Internet-Filterung von Schul-
tragern entwickelt und fiir das
Ressort von Herrn Senator Willi
Lemke in Betrieb genommen. Alle
Bremer Schulen werden im kom-
menden Schuljahr lber diese
Technologie gefilterten Internetzu-
gang erhalten.

1 Interneftfilterung
in Schulen

Die Anwendung von Internetfilterung
in Schulen wurde bisher durch den
lokalen Einsatz von Filterldsungen
gepragt. Bestellungen von Filterpro-
dukten durch Lehrer und Direktoren
waren bis zur diesjahrigen CeBIT der
Normalfall beim Vorgehen von Schu-
len und Schulbereichen, welche
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nicht weiter auf oftmals langfristige
Entscheidungswege ihres
Schultragers warten wollten.

Eine Koexistenz in Form der allge-
meinen Ratlosigkeit Gber die richtige
Konfiguration der Filterlésung fur
verschiedene Schulbereiche und
deren Jahrgange, gefolgt von dem
Phanomen, dass mit Einfiihrung der
Internetfilter-Lésung nahezu jeder
Lehrkorper einer Arbeitsgruppe mit
Internetzugang eigene
Filteranspriiche in Form der
Freigabe von Internetangeboten wie
zwischen 11:00 bis 12:30 ohne extre-
me Politik, fir die Arbeitsge-
meinschaft ab 14:30 dann bitte mit
extremer Politik und morgen alles
anders herum winschte, brachte
Administratoren oftmals an den Rand
der Verzweiflung. Hinzu kam die ubli-
che Spitzenauslastung des Schul-
Proxy-Servers zwischen 10:45 und
12:15, welche auch nach Vergabe

von ,Surfzeiten® durch Schulleiter oft-

mals nicht abgestellt werden konnte.

2 Priorisierung als
Grundvoraussetzung

Um eine gesamtheitliche Lésung

herzustellen, galt es, eine Priorisie-
rung in Form der einzelnen Anforde-
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rungen durch Schiler, Lehrer, Admi-
nistratoren und Schulleiter festzustel-
len. Die Auswertung von Praxisbe-
richten und daraus resultierende
Schlulfolgerungen wurden in Form
einer Empfehlung flr die weitere Vor-
gehensweise ausgesprochen. Hier-
bei wurde es bisher deutlich positiv
aufgenommen, dass konkrete Em-
pfehlungen ihre Anwendung von ei-
nem externen Dienstleister erfahren
haben.

Konkret entstand die folgende Priori-
sierung:

Schiiler:

(0 Schnelle Reaktion auf Freigabe
der Wilnsche zu aktuellen
Themen im Internet,

0 Keine Wartezeiten bei der Inter-
netnutzung,

1 Beteiligungsmdglichkeiten an der
schuleigenen Internet Filterung
durch Arbeitsgruppen.

Lehrer:

O Keine Zugang zu extrem politi-
schen Inhalten mit Ausnahme von
konkreten Einzelangeboten zu de-
finierbaren Zeiten,

(3 Schnelle Reaktion auf Freigabe-
wunsche zu aktuellen Themen im
Internet,

O Erweiterte Zugriffsrechte auf In-
ternet-Inhalte.

Administratoren:

[ Eine administrierbare Losung, mit
welcher man leicht URL-Sperrun-
gen und Freigaben herstellen kann,

(1 Eine betriebssystem-ibergreifen-
de Serverlésung, nach Moéglichkeit
fur Open-Source-Betriebssystem,

3 Die Aufnahme der bestehenden
Netzlosung zur Interneffilterung.

Schulleiter:

(3 Zugang der Schule Uber Filter in
das Internet, um Schilerinnen und
Schilern eine begleitende Tech-
nologie zur Seite zu stellen,

(3 Verhinderung des Zugriffes auf
rechtlich kritische Inhalte wie
MP3-Archive und Raubkopie-Por-
tale aus dem Klassenzimmer,

(3 Zugangsbeschrankung auf extrem
politische und pornographische
Inhalte.

Als Quintessenz aller Anforderungen
stellte sich ein Filtersystem heraus,
welches leicht im Gruppenmanage-
ment zu konfigurieren ist, eine hohe
Zugriffsgeschwindigkeit sicherstellt,
aktuell erforderliche Sperrungen und
Freigaben von Internetangeboten so-
fort ermdglicht und auf Open-Sour-
ce-Betriebssystemen eine Verwen-
dung finden kann.

3 Vorleistungen
durch LIND@

Um ein Referenz-Modell herzustel-
len, das einer ganzheitlichen Inter-
net-Filterldsung fur Schultrager ent-
sprechen sollte, hinterfragten wir ver-
schiedene Lésungen und Konzepte
von bestehenden Schultragernetz-
werken, um einen idealen Partner flr
ein gemeinschaftliches Referenz-
Modell zufinden. Wir wurden auf die
Stadt Bremen aufmerksam, nach-
dem wir von einem Vorzeigenetz-
werk fur Schultrager erfahren hatten.
Mit Einladung der Herren Dr. Ralf-
Peter Hinze und Wolfgang Lihmann
erhielten wir einen konkreten
Uberblick Gber das Bremer Netz-
werkprojekt LIND@ (Landesweiter
Integrierter Netzwerk und Datenver-

bund) und stellten fest, dass es im
Bremer Ressort von Herrn Senator
Willi Lemke gelungen war, klar defi-
nierte Netzwerkstrukturen und Vor-
gehensweisen fir die Aufnahmen
von allen lokalen Schulen aufzubau-
en und unter dem Projektnamen
LIND@ zu vereinen.

4 Hardwareberatung
Bremer Modell

Um einen idealen Kosten-Nutzen-
Faktor unter Berucksichtigung einer
gewunschten hohen Ausfallsicherheit
herstellen zu kénnen, haben wir die
Anschaffung der nachfolgenden Ser-
verlésung empfohlen:

Da wir in unserem Hause aufgrund
der hohen Ausfallsicherheit aus-
schliellich IBM Komponenten ein-
setzen, basiert unsere Empfehlung
auf diesen Komponenten. Falls Sie
andere Marken-Komponenten in Be-
tracht ziehen mdchten, sollten diese
nach Mdglichkeit nahezu gleiche Lei-
stungsmerkmale erreichen.

Der Filter-Administration-Server mit
IBM-Komponenten

Fir die Gewahrleistung einer hohen
Ausfallsicherheit sowie einer skalier-
baren Verfigbarkeit empfehlen wir
Ihnen einen Netfinity Server (Modell
5000 bzw. 5100). Dieses System
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Diiese Option kann rach Wahl
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sollte mit einem Speicherplatz von 1 | Festplatte:

GB RAM ausgelegt werden.

Um eine hohe Ausfallsicherheit zu
erlangen, empfehlen wir Ihnen den
Einsatz eines RAID-Systems. Zwei
Festplatten mit einem Speichervolu-
men von 36.7 GB werden als Min-
destanforderung fur einen Spiegel-
satz per RAID-System bendtigt. Die
Spiegelung dient der Sicherheit fur
Daten, Filtermodule, Konfiguration
und Proxy-Server, da eine neue In-
stallation der Systeme deutlich auf-
wendiger ware und eine Ausfallzeit
zur Folge hatte.

Ebenfalls sollte eine USV-Anlage
zum Einsatz kommen, um die Span-
nungsspitzen und moglichen Span-
nungsausfalle auszugleichen (falls
noch nicht vorhanden).

Hier empfehlen wir lhnen das Modell
Smart-UPS 3000 RM 3U aus der
APC-Produkt-Serie.

Technische Daten:

Server:

Prozessor: Pentium Il 500/733 MHz
Anzahl der Prozessoren: 1
Prozessor Standard, Level 2 Cache:
512 KB, Speicher RAM: 1024 MB,
Front Side Bus: 100 MHz, Grafik: S3
T r i o 6 4 Vv 2 [/
GX, Netzwerkkarte: Ethernet 100
Mbps,

Ultrastar 36ZX (36.7 GB, Ultra2
SCSIl) 2 x 10020 RPM und 2 MB
Cache

RAID-Adapter:
Modell 01K7364 3L Ultra2: 20 MBps,
40 MBps, 80 MBps: Schnittstelle PCI

Die zwei Filter-Gruppen-Systeme mit
IBM Komponenten

Bei den Filter-Gruppen-Systemen ist
eine Festplatte ausreichend. Die Sys-
temanforderungen bei beiden Filter-
Gruppen-Systemen sind nicht so an-
spruchsvoll wie bei dem Filter-Admi-

INTERNET

nistration-Server. Wir empfehlen die
Verwendung von Netfinity 3500 M20
Server mit einem Speicher von je-
weils 512 MB RAM und einer Fest-
platte mit einem Speichervolumen
von 36.7 GB. Hier sollte ein Adaptec-
SCSI-Ultra2 Controller eingesetzt
werden.

Technische Daten:

Server:

Prozessor: Pentium Il 500, Anzahl
der Prozessoren: 1 Standard und ein
2 optional, Level 2 Cache: 512 KB,
Speicher RAM: 512 MB, Front Side
Bus: 100 MHz, Grafik: S3 Trio64V2/
GX, Netzwerkkarte: Ethernet 100
Mbps

Festplatte:
Ultrastar 36ZX (36.7 GB, Ultra2
SCSI) 1 x 10020 RPM und einem 2
MB Cache

SCSI-Adapter:

Adaptec SCSI-Ultra2 Controller 20
MBps, 40 MBps, 80 MBps Schnitt-
stelle PCI

5 Filtergruppen
Verwaltung mit
SYNC-EDAD-LIST-TEC

Um die zuvor aufgefihrten Priorita-
ten in einer Gesamtldésung herzustel-
len, war eine neuartige Funktion zu
entwickeln, die eine automatische
Synchronisation von editier- und
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administrierbaren NOT- und YES-
LISTEN ermdglicht und sich in Form
einer logischen Wurzelstruktur auf be-
liebig viele Gruppenserver anwen-
den lasst, wobei jedes Filter-Grup-
pen-System die aufgefiihrten Features
fur Gruppenverwaltungen zulasst.
Praktisch werden die von PAN AMP
zur Verfigung gestellten YES- und
NOT-LISTEN automatisch in regel-
mafigen Abstanden auf den Filter-
Administration-Server Ubertragen,
um vor der Verwendung im Schul-
trager-Netzwerk einen automati-
schen Abgleich in Form der lokal frei-
gegebenen und gesperrten Internet-
angebote zu erfahren. Nach diesem
Abgleich wird die veranderte YES-
und NOT-LIST in einer einmalig fest-
gelegten Einteilung an die Filter-
Gruppen-Systeme wiederum auto-

matisch Ubertragen, um einen weite-
ren moglichen Abgleich zu erfahren.
URL's konnen sofort gesperrt oder
freigeschaltet und mit einem Maus-
klick fur alle Schulbereiche oder ein-
zelne Schulgruppen giltig werden.

6 Funktionsdiagramm,
Bremer Modell

Eine standig aktualisierte NOT-
LISTE wird in regelmafigen Abstan-
den auf den Filter-Administration-Ser-
ver automatisch Ubertragen. Nach
dem Erhalt findet ein Abgleich mit
Aufruf der regionalen NOT- und
YES-LISTE statt. Eintrage der regio-
nalen NOT-LISTE erweitern die
durch PAN AMP zugestellte NOT-
LISTE entsprechend der
Schultrager-Sperrung vom Internet-
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Content. Regionale Eintrage in der
YES-LISTE wirken sich gegenlber
der durch PAN AMP vorgegebenen
NOT-LISTE dominant aus und kon-
nen eine Sperrung aufheben. Die
somit automatisch nach den regiona-
len Winschen modifizierte NOT-
LIST wird im Anschluss an die Filter-
Gruppen-Systeme (ibertragen. Hier
kann auf Wunsch ein weiterer
Abgleich einsetzen. Die Filter-Grup-
pen-Systeme beinhalten die Grup-
penverwaltung der Schulgruppe und
der einzelnen Schulen. Eigene
Sperrseiten informieren ber die Ver-
gabe der Sperrung und dienen zur
Vermeidung von Spitzenlasten, da
durch frei skalierbare und kurzfristig
erweiterbare Filter-Gruppen-Server
eine groRtmogliche Lastverteilung
gewabhrleistet wird. Ul





